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Procedimento de Teste de Restauragao de Backup

Este documento tem como objetivo orientar a realizagao do teste de restauragao de backup, visando a verificacdo de falhas, a
integridade dos dados e a confiabilidade dos backups realizados.

Passo a passo do procedimento:
1. Acesso ao servidor de backup
e Acesse o servidor 10.81.0.17 via MSTSC (Area de Trabalho Remota).

e Realize o login com as credenciais necessarias. (Vocé pode encontrar no nosso cofre de senhas)

e Area de Trabalho Remota =

%% Conexdo
L__ Gonexdo de
“1>¢) Area de Trabalho Remota

Computador: |10.810.17 ]

Nome de usudio:  WIN-4NLVEES...

Suas credenciais serdo exigidas quando vocé se conectar.

(> Mostrar Opglies Conectar Ajuda

| Elaborado por: Marcelo Castelo | Aprovado Por: Luis Cavalcante | 31 de dezembro de 2025 |




Pagina:

NOTA TECNICA 5

AITSA

NuUmero da Versao
1.1

Emissao Inicial: 20/09/2025
Ultima Revis&o: 31/12/2025

Setor/Fungao: Tl - Analista
de Redes

AUDITORIA DE RESTAURAGCAO DO BACKUP (QUINZENAL)

2. Encontrando os arquivos de restauragao
® Acesse o diretério:
e E:\Backup

e Todas as pastas presentes neste diretério contém os servidores que estdo sendo feitos os backups, como
exemplo, usaremos o Servidor Fortes, mas em situagdo real de agdo no chamado, é necessario que seja feita a
restauragao de TODOS os backups presentes na pasta.

&[] = | Backup

[ - °

Partilhar Ve

¢ 5 v 4 || EstePC > Novovolume () » Backup > v &/ | Procurar em Backup £
A Nome . Data de modificag..  Tipo Tamanho
5 Acesso Rapido
B Ambiente de Backup AD Pasta de ficheiros
i Backup NM_Rio Pasta de ficheiros
¥ Transferéncia Backup Servicos Pasta de ficheiros
[ Documentos Backup Wifi_1 Pasta de ficheiros
=] Imagens Backup_RVD Pasta de ficheiros
Backup Fortes Pasta de ficheiros
Backup_RVD INTBAN Pasta de ficheiros
Server Print Server Print Pasta de ficheiros
Server WIFI Pasta de ficheiros
Temp
VeeamConfigBackup Pasta de ficheiros
[ Este PC ] Backup Ficheiro 0KB
[ Ambiente de tra [%] backup_servico Ficheiro batch do ... 1KB
2 Documentos 5 backup_servicos_log Documento de tex.. 372K8

=] Imagens

b Musica

3 Transferéncias

8 videos

‘i Disco Local ()
— Novo volume (E

= rvd (1081224

° 13itens 1 item selecionado =

e Identifique o arquivo mais recente do tipo Veeam full backup file.

&) = | 1081236

°

Partilhar Ver
e v

» EstePC » Novovolume(E) » Backup > Fortes > 1081236 v e

Procurar em

A Nome Data de modificac..  Tipo Tamanho
s Acesso Rapido

[ Ambiente de
& Transfergncia

%] Documentos

Fortes - 10.81.2.36

{2 Fortes - 10.81.2.36D2025-12-30T200023_ED19
22 Fortes - 10.81.2.3602025-12-31T200012_EB96
12 Fortes - 10.81.2.36D2026-01-01T200023 31B9
12 Fortes - 10.61.2.3602026-01-02T200024_Da44
%2 Fortes - 10.61.2.3602026-01-03T200023_BEES

Veeam backup ch... 130KB

Veeam full backup
Veeam full backup

Veeam full backup
=] Imagens

Veeam full backup

Backup

Veeam full backup...
Backup_RVD

Server Print

Temp

[ Este PC
[ Ambiente de tra
%] Documentos
=] Imagens
b Misica
3 Transferéncias
[ videos
‘i Disco Local (C)
= Novovolume (E
= nd (W10.81.2.24 o
® Gitens 1 item selecionado 33,3 GB E
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e Copie o arquivo selecionado para o caminho:

e \10.81.2.17\d$\Backup

| 1~ = | Backup

R

Fartilhar Ver

MNorne
7 Acesso Rapido
I Ambiente de tral

‘ Transferéncias

Backup Geral do AD
Backup Hyper-V 2.20
Backup INTBAN_1
Backup Unifi

Backup VM Ceara

|| Documentos

& | Imagens

Backup Veeam{ConfigBackup

Backup_RVD i Fortes - 10.81.2.3602025-12-13T200024_C...
Server Print

Temn

3. Acesso ao servidor de restauragao

® Acesse o servidor 10.81.2.17 via MSTSC.

» Rede » 10.81.277 » dS » Backup

Data de modificag.. Tipe

Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros

Veeam full backup...

Tarmanho

35042428 ..,

e Realize o login com as credenciais necessarias. (Vocé pode encontrar no nosso cofre de senhas)

'@ Conexdo de Area de Trabalho Remota —

GConexao de

l«.

Area de Trabalho Remota

Computador: 1081217

> |

Nome de usudrio:  adt\weeam

Suas credenciais serdo exigidas quando vocé se conectar.

(= Mostrar Opgles Conectar

Auda
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4. Execugao da restauraciao no Veeam

e Execute o arquivo de restaura¢do copiado.

® Escolha a opgdo Veeam Backup & Replication.

ICEERA Y

NE

Compartilhar ~ Exibir

Backup

» Meu computador » BACKUP (D:) » Backup

iT Favoritos Nome

B Area de Trabalho
& Downloads

£l Locais recentes

. Backup Geral do AD
| Backup Hyper-V 220
Backup INTBAN_1

Data de modificag... ' Tipo
Pasta de arquivos
Pasta de arquivos

Pasta de arquivos

Pasta de arquivos

Tamanho

. Backup Unifi
18 Meu computadar Backup VM
& Area de Trabalho VeeamConfi

| Documentos % Fortes - 10.8
& Downloads
=| Imagens
& Musicas
& Videos
i, Disco Local (C:)

a BACKUP (D:)

ca ELTORQ (F)

Select application to open this backup file with:

Alg] Veeam Backup & Replication
TR

M Opens backup with VeeamZIP restore wizard.

Veeam Agent for Windows
Opens backup with Veeam Agent for Windows file restare too

e Siga o caminho:

® Restore — Instant Recovery — Microsoft Hyper-V

Backup file:

Fortes - 10.81.2.36D2025-12-13T200024_CC27.vbk Properties

D:\Backup'Fortes - 10.81.2,36D2025-12-13T200024_CC27.vbk

H Browse... |

Total machine size: 33,4 GB
33.4GB

Contained machines:

Backup size:

Taken: 21 days ago
20-00 13/12/2025

Restore Point

1371242025 20:00:37

Backup Mame
Fortes_imported

VMware vSphere...

Machine name Type Provisioned size  Used size
E:-WIN-OECOVESUE&H Agent for ... 240 GB 852 GB
I
\E'_E, Instant recovery
Select the machine to show available restore options 48 Restore to Amazon EC2

<L Restore to Micrasoft Arure

Microsoft Hyper-V...

| Elaborado por: Marcelo Castelo

| Aprovado Por: Luis Cavalcante

| 31 de dezembro de 2025 |




A\j‘rs A NOTA TECNICA pagina:

NUmero da Versao

Emissao Inicial: 20/09/2025 11

Ultima Revis&do: 31/12/2025

Setor/Fungao: Tl - Analista
de Redes

AUDITORIA DE RESTAURAGCAO DO BACKUP (QUINZENAL)

e Quando solicitado, selecione:

® Host: localhost
(utilizamos esse ambiente apenas para testes locais de restauragdo de backups, uma vez que
adicionando eles em um ambiente de rede, haverd conflito com o servidor atual)

[C = N O e w

Instant Recovery to Microsoft Hyper-V Select Host -
Host
=, Select the hostto recover machine to. 2l
§=’ 4 () Hosts
b [F 103100249
Machines VM location: b [ 1081220
Name Host b [Fe 1081237
Host [] WiN-03cOvEsUBEH [ No target host or cluster b 7] localhost
Datastore
Network
Name
Secure Restore
Summary.
Select multiple ¥Ms and click Host to apply changes in bulk. ‘Iﬂ = Type in an object name to search for (‘«‘
N>

e Abra o servidor no Hyper-V e verifique se inicializa sem problemas

o 'WIN-03COV8SUB6H em MEIRALINS-1102 - Conexdo de Maquina Virtual == -
Arquive Aggo Midia Area de Transferéncia  Bxibir  Ajuda

w3 @O0 /nkliksD | *x

a3 Windows Server 2012R2

Ativar o Windows
V3 para Sistema no Painel de Controle

para atvagf MiRARRer 2012 R2 Standard

Build 9600
(e G B N L,
Status: Executando =ER8
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5. Conclusao da restauragao
e Avance utilizando Next — Next — Finish até a finalizacdo do processo.
® Aguarde a conclusdo da restauragdo.
e Verifique se o servidor restaurado esta em execugao corretamente.
6. Validagao
e Confirme se o processo foi finalizado sem erros.
e (Caso haja falhas, siga as etapas a seguir:
7. Caso existam incidentes registrados:
e Acesse o chamado no GLPI.
® Na aba Problemas, crie um novo problema relacionado ao chamado

« <@ O Auditoria Diaria do Backup (Compliance IND 253) (2026010065)

Adicionar um Problema

: P —r—

Problema

@ Problema
Entidade 7
»Teste de Restauragao Backup
Entidades filnas
#Impressao
|
Data de abertura »Configurar Senha de Impressao
»Falha de Impressora
Tempo para
solugao »Instalacao de Impressora
Categoria ..este de Restauracdo Backup - i

Status | @ Novo
Urgéncia = Média

Impacto Medio v v

=
[ J

® Apds abrir o chamado de problema, dé inicio a tratativa do problema, apds concluido, registre as agGes
tomadas no chamado e siga com o procedimento a seguir.
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8. Registro da Evidéncia no GLPI

Ap0s a finalizagdo bem-sucedida do teste de restauragao, acesse o chamado correspondente no GLPI e preencha os campos
conforme o modelo abaixo:

Relatdrio de Restauragao de Backup

Responsavel pela Restauragao: {Seu Nome}
Data da Restauragdo: DD/MM/AAAA

Hora de Inicio:

Hora de Término:
Departamento/Setor: Tl
Nome do Computador:
Usuario Principal:
Servidor:

1. Objetivo da Restauragao

O objetivo deste procedimento foi restaurar o backup completo do computador {COMPUTADOR} devido a realizagdo de teste de
restauragdo de backup.

2. Tipo de Backup Utilizado

e Tipo de Backup: () Completo () Incremental () Diferencial
e Ferramenta Utilizada: Veeam
e Local do Backup: Origem do servidor externo / Destino servidor interno

e Data do Backup Restaurado:

3. Procedimento Realizado

1. Verificagdo do estado atual do computador e necessidade de restauragdo.
2. Inicializagdo da ferramenta de backup.
3. Selegdo do ponto de recuperagao:

4. Inicio da restauragdo dos dados e/ou sistema completo.
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5. Monitoramento do processo e verificacdo de integridade.
6. Testes pos-restauragdo:

® () Sistema operacional iniciou corretamente

® () Aplicagdes principais funcionando

e () Dados do usuario recuperados

® () Conectividade de rede verificada

® () Impressoras e periféricos funcionando

4. Resultados e Observagoes

e Status da Restauragdo: () Sucesso () Parcial () Falha
e Tamanho dos dados restaurados: 35 GB

e Erros encontrados: Descreva, se aplicavel

e Solugdes aplicadas para erros: Descreva, se aplicavel

® Observagoes adicionais:
Ex.: O processo levou mais tempo devido a lentiddo da rede / necessidade de reinstalagdo de drivers / backup
corrompido, sendo utilizado ponto anterior.

5. Conclusao

A restauragdo do backup foi concluida com éxito, e o computador {COMPUTADOR} encontra-se em condi¢gdes normais de
funcionamento. Recomenda-se a realizagao periddica de testes de restauragdo para garantir a integridade e confiabilidade dos
backups, bem como a manutengdo de cdpias atualizadas em local seguro.

{ANALISTA}
Departamento de Tecnologia
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9. Verificagdo dos indicadores de backup

Ap0s realizar todo o procedimento, seguindo as normas do compliance, verifique os indicadores de atualizacdo de backup no
grafana em: Dashboards>Complience>Complience Backup.

GRUPO ADTSA - INDICADORES TI

Backup e Seguranca de

Resutado
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